Polizeipréasidium Monchengladbach, den 30.09.2019
ZA 2.1 —26.00.01-2 KI ST Analyst
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Stellenausschreibung

Das Polizeiprasidium Monchengladbach ist eine Kreispolizeibehtrde mit ca. 800 Be-
schaftigten, davon ca. 695 Beamtinnen und Beamte.

Eine flexible und familienorientierte Personalpolitik ermdglicht den Beschéftigten eine
gute Balance von Beruf und Familie. Umfangreiche Angebote wie eine individuelle und
flexible Arbeitszeitgestaltung, Telearbeitsplatze und ein vielféaltiges Gesundheitsma-
nagement tragen hierzu bei. Durch die gute Infrastruktur mit zwei Hauptbahnhéfen und
vier angrenzenden bzw. durchquerenden Bundesautobahnen ist Ménchengladbach
von den Ballungszentren Dusseldorf, Kéln und dem Ruhrgebiet innerhalb kirzester
Zeit zu erreichen.

In der Direktion Kriminalitat, im Bereich Staatsschutz ist kurzfristig eine Stelle als

Sachbearbeiter im Bereich Analyse (m/w/d)
(bis zur EG 11 TV-L)
zu besetzen.

Anbindung ST) unterstellt. Der Dienstort ist Monchengladbach.

gelegenheiten sowie politisch motivierte Straftaten.

Organisatorische Die 0.g. Stelle ist dem Leiter der Kriminalinspektion Staatsschutz (KI

Die Kl ST ist unter anderem zustandig flr Staatsschutzrelevante An-

Formale

Voraussetzungen nikations- oder Elektrotechnik
oder
eine erfolgreich abgeschlossene Ausbildung als
= Elektroniker (m/w/d) fir Gerate und Systeme

onstechnik

Elektroniker (m/w/d) far Informations- und Systemtechnik
Systemelektroniker (m/w/d)

Fachinformatiker fir Anwendungsentwicklung (m/w/d)

mit
nachgewiesener mehrjahriger und einschlagiger
Berufserfahrung im Bereich Informationstechnik
oder mit

nachgewiesener Studienzeit (mind. 3 Semester) in einem der
oben genannten Studienfacher

~ 2 =m =

Abgeschlossenes Studium (Diplom (FH) oder Bachelor) in den Be-
reichen Informatik, Mathematik, IT-Sicherheit, Nachrichten-, Kommu-

= Elektroniker (m/w/d) fir Informations- und Telekommunikati-




Aufgabenbereich

Y

Winschenswerte » Sehr gute Kenntnisse in folgenden Bereichen:
Voraussetzungen o Computerforensik, Rechnerarchitekturen und Betriebs-
systemen (speziell LINUX, Windows, MacOS, iOS, And-
roid)
o Internettechnik, insbesondere TCP/IP und den dazugeho-
rigen Protokollen, DNS
o Abwehr und Analyse von Netzwerkangriffen
o Verschlisselungstechniken und Zertifizierungsverfahren
o GSM, UMTS, WiMAX, WLAN
o Programmiersprachen (z.B. Java, ASP, PHP, Perl, Py-
thon) und UNIX/LINUX-Shellscripte
o Datenbanksystemen (z.B. Oracle, MS SQL-Server) und
Abfragesprachen (z.B. SQL)
o Umgang mit MS-Office
» Arbeiten mit englischsprachiger Fachliteratur und Dokumentatio-
nen
» Ein hohes Mal} an Einsatzbereitschaft, auch aufRerhalb der tbli-
chen Arbeitszeiten
» Bereitschaft zur fachlichen Weiterbildung
» Verantwortungsbewusstsein
» Forensische Sicherung und Aufbereitung der Daten von Compu-

teranlagen und Firmennetzwerken, Datenbanken sowie Mail- und
Organisationssystemen

Spezielle forensische Sicherung und Aufbereitung der Daten von
Mobilfunkgeraten, Smartphones, Tablett-PCs, Navigationsgera-
ten

Beraten und unterstiitzen auch anderer Kreispolizeibehérden bei
besonderen Lagen und tberdrtlichen Ermittlungskommissionen in
Fragen der Computerforensik

Verfassen schriftlicher gerichtsverwertbarer Dokumentationen zu
den getroffenen MalRnahmen der IT-Forensik

Recherchetatigkeiten
Priffallbearbeitung
Administrative Verwaltungstatigkeiten

Erfolgssichernde
Kompetenzmerkmale
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Qualitats- und Zielorientierung

Fach- und Methodenkompetenz

Kommunikations- und Konfliktfahigkeit

Teamfahigkeit

Verschwiegenheit, insb. im Umgang mit sensiblen Daten
Sichere Beherrschung der deutschen Sprache in Wort und
Schrift

Hinweise:

Frauen werden bei gleicher Eignung, Befahigung und fachlicher Leistung bevorzugt
berucksichtigt, sofern nicht in der Person eines Mitbewerbers liegende Grunde uber-

wiegen.

Bewerbungen geeigneter schwerbehinderter Menschen und diesen Gleichgestellten
im Sinne des 8§ 2 SGB IX sind unter Berucksichtigung der Anforderungen auf dieser

Funktion erwiinscht.

Eine Besetzung der Stellen in Teilzeit ist grundsatzlich méglich, solange die Arbeits-
zeitanteile vollstandig bedient werden.




Sofern die formalen Voraussetzungen nicht erfillt werden, kann die Bewerbung -un-
abhangig von der Berufserfahrung sowie sonstigen Qualifikationen- nicht berticksich-
tigt werden.

Weiterhin werden die gesundheitlich- kdrperliche Eignung fur berufsfeldtypische Auf-
gaben sowie die Bereitschaft zum Dienst bei besonderen Einsatzlagen der Polizei
auch aul3erhalb der Regelarbeitszeit und regelméafiiger Bereitschaftsdienst vorausge-
setzt.

Der zentrale Einsatzort ist Monchengladbach.

Die wdchentliche Arbeitszeit in Vollzeit betragt 39 Stunden 50 Minuten.

Verfahren

Ihre schriftliche Bewerbung Ubersenden Sie bitte ausschlie3lich als pdf-Dokument bis

zum 17.10.2019 per Email (Betreff: KI ST Analyst) an

Stellenbesetzung.Moenchengladbach@polizei.nrw.de

Der Bewerbung sind mindestens beizufligen:
1. ein Anschreiben
2. ein aktueller Lebenslauf
3. ein Nachweis Uber ein abgeschlossenes Studium oder eine abgeschlossene
Ausbildung, entsprechend der Vorgaben der formalen Voraussetzungen

Es wird darauf hingewiesen, dass nur vollstandige Bewerbungen Berlcksichtigung fin-
den kénnen.

Sofern Sie bereits bei einer Behodrde arbeiten, ist in der Bewerbung das Einverstandnis
zur Einsichtnahme in die Personalakte zu erklaren. Im Falle einer Versetzung wird
vorbehalten, zunachst die bestehende Entgeltgruppe fir einen Erprobungszeitraum
von 6 Monaten beizubehalten und die Stellenbesetzung unter Zahlung einer Zulage
vorzunehmen.

Die Auswahlentscheidung wird gegebenenfalls auf Grundlage eines strukturierten In-
terviews erfolgen.

Informationsmaglichkeiten:

Fur weitere Auskinfte zum Aufgabengebiet steht Ihnen Herr BoRbach (7 02161/29-
13010) zur Verfugung. Zum Auswahlverfahren kann Frau Ziemann (7 02161/29-
17112) Auskunft erteilen.

Im Auftrag
gez. Beenen



Datenschutzhinweise fur Stellenausschreibungen des
Polizeiprasidiums Ménchengladbach

— Informationen nach Art. 13, 14 und 21 der Datenschutz-Grundverordnung (DS-
GVO)-

Nachfolgend informieren wir Sie tUber die Verarbeitung lhrer personenbezogenen Da-
ten (Art. 4 Nr. 2 DS-GVO) im Zusammenhang mit Ihrer Bewerbung:

1. Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich
wenden?

Verantwortlich fur die Verarbeitung lhrer personenbezogenen Daten ist das

Polizeiprasidium Mdnchengladbach, Krefelder Stral3e 555, 41066 Monchenglad-
bach

Sie erreichen die/den behdérdliche/n Datenschutzbeauftragte/n unter:

Polizeiprasidium Monchengladbach Datenschutzbeauftragter, Krefelder Stral3e
555, 41066 Mdnchengladbach oder
per E-Mail: datenschutz.moenchengladbach@polizei.nrw.de

2. Welche Daten verarbeiten wir und aus welchen Quellen stammen diese?

Wir verarbeiten personenbezogene Daten, die wir im Rahmen des Bewerbungsverfah-
rens von Ihnen erhalten. Diese Daten entstammen aus den von Ihnen zugesandten
Unterlagen (Lebenslauf, Zeugnisse, Zertifikate).

3. Zu welchen Zwecken verarbeiten wir Ihre Daten und auf welcher Rechtsgrund-
lage?

Wir verarbeiten lhre personenbezogenen Daten im Einklang mit den Bestimmungen
der Européischen Datenschutz-Grundverordnung (DS-GVO) und dem Datenschutz-

gesetz NRW (DSG NRW) zu verschiedenen Zwecken. Grundsétzlich kommen als
Zwecke der Verarbeitung in Betracht:

Die Verarbeitung ist erforderlich zur Erfillung einer rechtlichen Verpflichtung (Art. 6
Abs. 1 lit. c) DS-GVO), zur Wahrung einer Aufgabe (Art. 6 Abs. 1 lit. ) DS-GVO i. V.
m § 18 DSG NRW) und aufgrund lhrer Einwilligung (Art. 6 Abs. 1 lit. a) DS-GVO).

Mit dem Zusenden der Bewerbung erklaren Sie sich ausdriicklich damit einver-
standen, dass wir die von lhnen an uns Ubermittelten Daten zum Zwecke der
Bewerbungsabwicklung verarbeiten durfen.

4. Wer bekommt meine Daten?

Alle personenbezogenen Daten werden ausschliel3lich vom Polizeiprasidium Mon-
chengladbach verwendet und dort erhalten nur diejenigen Stellen Ihre Daten, die mit
der Vorbereitung und der Durchflihrung des Bewerbungsprozesses betraut sind.



5. Wie lange werden meine Daten gespeichert?

Soweit erforderlich, verarbeiten und speichern wir Ihre personenbezogenen Daten fr
die Dauer des Bewerbungsprozesses. Wenn es im Anschluss des Bewerbungsverfah-
rens zu einem Dienst- oder Arbeitsverhaltnis kommt, werden die Daten in die Perso-
nalakte Uberfuhrt. Ansonsten endet der Bewerbungsprozess mit dem Zugang einer
Absage beim Bewerber. Spatestens 3 Monate nach Zugang der Absage werden die
Daten datenschutzrechtlich unbedenklich vernichtet. Dies gilt nicht, soweit die Verar-
beitung und Speicherung lhrer personenbezogenen Daten im konkreten Fall zur Gel-
tendmachung, Austbung oder Verteidigung von Rechtsansprichen (Dauer eines
Rechtsstreits) erforderlich ist.

6. Welche Datenschutzrechte habe ich?

Jede betroffene Person hat das Recht auf Auskunft nach Art. 15 DS-GVO, das Recht
auf Berichtigung nach Art. 16 DS-GVO, das Recht auf Loschung nach Art. 17
DSGVO, das Recht auf Einschrankung der Verarbeitung nach Art. 18 DS-GVO so-
wie das Recht auf DatenlUbertragbarkeit aus Art. 20 DS-GVO. Beschréankt werden
diese Rechte aufgrund der 88 11 — 13 DSG NRW. Zur Ausiubung der vorgenannten
Rechte kdnnen Sie sich an die im Abschnitt ,Wer ist flr die Datenverarbeitung verant-
wortlich und an wen kann ich mich wenden?“ genannten Stellen wenden.

Soweit die Verarbeitung Ihrer personenbezogenen Daten aufgrund einer Einwilligung
gemal} Art. 6 Abs. 1 lit. a) DS-GVO erfolgt, kdnnen Sie dieser Verarbeitung nach Mal3-
gabe der gesetzlichen Vorgaben in Art. 21 DS-GVO widersprechen. Weitere Hinweise
zu lhrem Widerspruchsrecht finden Sie am Ende dieser Datenschutzhinweise in der
.Information tber Ihr Widerspruchsrecht nach Artikel 21 DS-GVO*.

Daruber hinaus besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehdrde
(Art. 77 DS-GVO), wenn Sie der Ansicht sind, dass die Verarbeitung lhrer personen-
bezogenen Daten nicht rechtmafiig erfolgt. Das Beschwerderecht besteht unbescha-
det eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs. Die
fur unsere Behdrde zustandige Datenschutzaufsichtsbehérde ist:

Landesbeauftragte fur Datenschutz und Informationsfreiheit Nordrhein-Westfalen (LDI
NRW).

7. Besteht fiir mich eine Pflicht zur Bereitstellung von Daten?

Es besteht keine gesetzliche oder vertragliche Pflicht zur Bereitstellung von Daten. Im
Rahmen Ihrer Bewerbung sollen Sie nur diejenigen personenbezogenen Daten bereit-
stellen, die fur die Aufnahme und Durchfihrung der Bewerbung erforderlich sind.

Ohne diese Daten werden wir jedoch lhre Aufnahme in den Bewerbungsprozess ab-
lehnen missen.



8. Inwieweit gibt es eine automatisierte Entscheidungsfindung im Einzelfall?

Unserer Entscheidungsfindung im Rahmen des Bewerbungsprozesses beruht nicht
auf einer automatisierten Verarbeitung gemaf Artikel 22 DS-GVO.

9. Inwieweit werden meine Daten fiir die Profilbildung genutzt?

Ihre Daten werden nicht zu einer Profilbildung (Profiling) genutzt. Profiling ist jede Art
der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass
diese Daten verwendet werden, um bestimmte personliche Aspekte zu analysieren
oder vorherzusagen.

Information Uber Ihr Widerspruchsrecht nach Art. 21 Datenschutz-Grundverord-
nung (DSGVO)

Sie haben das Recht, aus Grinden, die sich aus lhrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung Sie betreffender personenbezogener Daten, die auf-
grund von Artikel 6 Abs. 1 lit. €) DS-GVO (Datenverarbeitung auf der Grundlage einer
Interessenabwagung) erfolgt, Widerspruch einzulegen.

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr
verarbeiten, es sei denn, wir kdnnen zwingende schutzwirdige Grinde fur die Verar-
beitung nachweisen, die lhre Interessen, Rechte und Freiheiten Gberwiegen, oder die
Verarbeitung dient der Geltendmachung, Austibung oder Verteidigung von Rechtsan-
spruchen.

Das Recht auf Widerspruch gegentber einer ¢ffentlichen Stelle besteht weiterhin ge-
mal § 14 DSG NRW nicht, soweit an der Verarbeitung ein zwingendes 6ffentliches
Interesse besteht, das die Interessen der betroffenen Person uberwiegt, oder eine
Rechtsvorschrift zur Verarbeitung verpflichtet.

Der Widerspruch kann formfrei erfolgen und sollte mdglichst an die in den Daten-
schutzhinweisen im Abschnitt ,Wer ist flr die Datenverarbeitung verantwortlich und an
wen kann ich mich wenden?” - genannten Stellen gerichtet werden.



