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Uberblick Kriminalitiatsentwicklung - Cybercrime

» Anstieg der Fallzahlen fur den Bereich » Anstieg der Fallzahlen bei Betrug mit
der Computerkriminalitat (Cybercrime Tatmittel Internet um 13,18 Prozent

im engeren Sinne) um 20,76 Prozent , . .
» Anstieg der Fallzahlen bei Verbreitung,

» Anstieg der Fallzahlen bei Straftaten Erwerb und Besitz kinderpornografi-
mit Tatmittel Internet (Cybercrime im scher Schriften um 102,46 Prozent
weiteren Sinne) um 8,62 Prozent

» Anstieg der Fallzahlen fur den Delikts-
bereich Falschung beweiserheblicher
Daten, Tauschung im Rechtsverkehr
bei der Datenverarbeitung um 64,27
Prozent

2019 2020 Vera.nderung
in %
Computerkriminalitat
(Cybercrime im engeren Sinne)
Falschung beweiserheblicher Daten, Tauschung im Rechtsverkehr bei der

20 118 24 294 + 20,76

1699 2791 + 64,27

Datenverarbeitung 64,
Datenveranderung/Computersabotage 969 1258 + 29,82
A ahen, Abf; Dat inschl. Vorbereit hand| d

usspahen, . angen von Daten einscl orbereitungshandlungen un 2544 2902 _9.91
Datenhehlerei
Computerbetrug 14 886 17 934 + 20,48
Softwarepiraterie (private Anwendung z.B. Computerspiele) 11 13 + 18,18
Softwarepiraterie in Form gewerbsmaRigen Handelns 9 6 - 33,33
Anzahl (?er a.ufgeklarten F.alle der 5911 6963 +17.80
Cybercrime im engeren Sinne (AQ)
Aufklarungsquote (AQ) 29,38% 28,66% -0,72

Straftaten mit Tatmittel Internet

6 40 61 267 + 8,62
(Cybercrime im weiteren Sinne) > > 8

Betrug mit Tatmittel Internet 40 249 45 554 + 13,18

Erpressung mit Tatmittel Internet 1732 1226 - 29,21

Anzahl der aufgeklarten Falle
Cybercrime im weiteren Sinne (AQ)

Aufklarungsquote (AQ) 55,73% 55,09% -0,64

31437 33752 +7,36

Verbreitung, Erwerb und Besitz kinderpornografischer Schriften 2 359 4776 + 102,46
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1 Vorbemerkung

Zur Cybercrime gerechnet werden Straftaten,
die sich gegen das Internet, andere Daten-
netze und informationstechnische Systeme
oder deren Daten richten oder die mittels die-
ser Informationstechnik begangen werden.

Die Definition steht im Einklang mit internatio-
nalen Begriffsbestimmungen wie der Conven-
tion on Cybercrime des Europarats1.

Cybercrime im engeren Sinne umfasst Straf-
taten, bei deren Begehung Elemente der
elektronischen Datenverarbeitung in den Tat-
bestandsmerkmalen enthalten sind. Dazu
zahlen:

> Falschung beweiserheblicher Daten, Tau-
schung im Rechtsverkehr bei der Daten-
verarbeitung §§ 269, 270 StGB

> Datenveranderung,
§§ 303a, 303b StGB

Computersabotage

> Ausspahen, Abfangen von Daten ein-
schliel3lich Vorbereitungshandlungen ge-
maf §§ 202a, 202b, 202c StGB

> Datenhehlerei gemal} § 202d StGB

> Verletzung des Urheberrechtsgesetzes
durch Softwarepiraterie? §§ 106 ff. UrhG
(privates Handeln und gewerbsmaliges
Handeln)

> Computerbetrug gemaf § 263a StGB:

" Ubereinkommen des Europarats tiber Computerkriminalitat vom 23. Novem-
ber 2001 in Budapest

Ika.polizei.nrw
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e Computerbetrug mittels rechtswidrig
erlangter Zahlungskarten mit PIN

e Computerbetrug mittels rechtswidrig
erlangter Daten von Zahlungskarten

e weitere Arten des Warenkreditbetru-
ges.

Cybercrime im weiteren Sinne bezeichnet
Straftaten, bei denen die Informations- und
Kommunikationstechnik zur Planung, Vorbe-
reitung oder Ausfuhrung eingesetzt wird.

Die in Tabellen und Abbildungen aufgefuhrten
Daten basieren auf der Polizeilichen Kriminal-
statistik (PKS). Klammerwerte bei Zahlenan-
gaben beziehen sich, soweit nicht anders an-
gegeben, auf das Vorjahr.

In einzelnen Deliktsbereichen ist von einem
groRen Dunkelfeld auszugehen, da der Poli-
zei viele Straftaten nicht bekannt bzw. nicht
zur Anzeige gebracht werden.

Der landertbergreifende Polizeiliche Informa-
tions- und Analyseverbund (PIAV) erlaubt
eine differenziertere Auswertung zu einzelnen
Delikten. Um neue Tatbegehungsformen der
Cybercrime zeitnah zu erkennen, bietet PIAV
den sachbearbeitenden Dienststellen auch
die Mdglichkeit, Straftaten Uber den delikts-
spezifischen Katalog hinaus zu melden, wenn

2 Die rechtswidrige Vervielfaltigung und Verbreitung urheberrechtlich ge-
schiitzter Software.



> zur Tatbegehung spezielles informations-
technisches Fachwissen auf Taterseite er-
forderlich ist,

> Tater besondere Techniken zur konspira-
tiven Kommunikation (z. B. Kryptografie?
oder Steganografie*) nutzen,

> eine bundesweite oder internationale Be-
deutung bestehen konnte,

> ein Uberdurchschnittlich hoher Schaden
vorliegt,

> ein neuer oder abweichender Modus Ope-
randi festgestellt wird.

Die Entwicklungen in diesem Kriminalitatsfeld
im Jahr 2020 wurden durch die Corona - Pan-
demiesituation beeinflusst.

3 Verschliisselung von Daten

Ika.polizei.nrw
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Kurzarbeit, Quarantane, die Betreuungssitua-
tion von Kindern, Homeoffice und andere pan-
demiebedingten Anpassungen bewirkten,
dass grol3e Teile der Bevolkerung bedeutend
mehr Zeit mit der Nutzung von Onlinediensten
verbrachten. Viele Geschafte konnten ihre
Waren und Dienstleistungen zeitweise nur on-
line anbieten.

Mit einer breiteren Nutzung von digitalen
Dienstleistungen, z. B. Online-Banking und
-Shopping, eréffnete sich flr Cyberkriminelle
ein weites Feld fur kriminelle Aktivitaten. Die
zwischen Bund und Landern abgestimmten
Lock-Down-Malinahmen boten insofern mit-
telbar erweiterte Tatgelegenheiten im Bereich
der Cyberkriminalitat.

4 Verborgene Speicherung oder Ubermittlung von Informationen in einem
Tragermedium (Container, z. B. in Fotos).
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2 Lagedarstellung Cybercrime

im engeren Sinne

2.1 Verfahrensdaten

2.1.1 Fallzahlen

2020 wurden 24 294 Cybercrime-Falle er-
fasst. Dies entspricht einem Anstieg von
20,76 Prozent gegenuber dem Vorjahr
(20 118). Die Anzahl der ermittelten Tatver-
dachtigen erhdhte sich um 11,62 Prozent auf

Tabelle 1

5166 (4 628). Die am haufigsten vertretenen
Delikte waren der Computerbetrug gemaf
§ 263a StGB, die Falschung beweiserhebli-
cher Daten gemal § 269 StGB und das Aus-
spahen von Daten gemal § 202a StGB.

Entwicklung der Fallzahlen und Aufklarungsquoten der Cybercrime im engeren Sinne

Jahr Erfasste Falle Veréi:d;rung aufgeklarte Falle Aufklarungsquote
2010 19 775 +45,36 5710 28,87 %
2011 20 036 +1,32 4 877 24,34 %
2012 22 228 +10,94 4704 21,16 %
2013 27 016 +21,54 4518 16,72 %
2014 20715 -23,32 4 302 20,77 %
2015 16 645 -19,65 4393 26,39 %
2016 22 708 +36,43 7297 32,13 %
2017 22913 +0,90 8210 35,83 %
2018 19 693 -14,15 6 994 35,52 %
2019 20118 +2,16 5911 29,38 %
2020 24 294 +20,76 6 963 28,66 %
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Tabelle 2
Fallzahlen in einzelnen Deliktsfeldern der Cybercrime im engeren Sinne

Delikt 2019
Computerkriminalitat (Cybercrime im engeren Sinne) 20 118
Falschung beweiserheblicher Daten, Tauschung im
Rechtsverkehr bei der Datenverarbeitung §§ 269, 1699
270 StGB
Datenveranderung, Computersabotage 969
§§ 303a, 303b StGB
Ausspahen, Abfangen von Daten einschl. Vorbereitungs-
handlungen und Datenhehlerei §§ 202a, 202b, 202c, 2 544
202d StGB
Softwarepiraterie (private Anwendung z. B. Computer- 11
spiele) § 106 ff. UrhG
Softwarepiraterie in Form gewerbsmafigen Handelns 9
§ 108a UrhG
Computerbetrug insgesamt § 263a StGB 14 886

Weitere Arten des Warenkreditbetruges § 263a StGB 5748

Computerbetrug mittels rechtswidrig erlangter

Zahlungskarten mit PIN § 263a StGB 2749
Computerbetrug mittels rechtswidrig erlangter Daten 1790
von Zahlungskarten § 263a StGB

Computerbetrug mittels rechtswidrig erlangter 510
sonstiger unbarer Zahlungsmittel § 263a StGB
Leistungskreditbetrug § 263a StGB 1237
Computerbetrug (sonstiger) § 263a StGB 2672
Missbrauchliche Nutzung von Telekommunikations- 43
diensten § 263a StGB

Abrechnungsbetrug im Gesundheitswesen 1

§ 263a StGB

Uberweisungsbetrug § 263a StGB 125
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2020

24 294

2791

1258

2292

13

17 934
6 257

2583

2612

1098

1078
4 038

49

208

Zu-/Ab-
nahme

+4176

+1092

+ 289

- 252

+2

+ 3048

+ 509

- 166

+ 822

+ 588

- 159
+ 1 366

+6

+ 83

Verande-
rung

+ 20,76 %

+64,27 %

+29,82 %

-991%

+ 18,18 %

-33,33 %

+20,48 %

+ 8,86 %

-6,04 %

+45,92 %

+ 115,29 %

-12,85 %

+51,12 %
+13,95 %
0

+66,4 %
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2.1.2 Aufklarungsquote

Von den im Jahr 2020 erfassten Straftaten wurden 5 372 Falle aufgeklart. Dies entspricht
wurden 6 963 (5 911) aufgeklart. Die Aufkla- einer Aufklarungsquote von 29,95 Prozent
rungsquote betrug 28,66 Prozent und verrin- (31,04 Prozent).

gerte sich gegenuber 2019 um 0,72 Prozent-

punkte. Im Bereich des Computerbetrugs

Abbildung 1
Vergleich Fallzahlen und Aufklarungsquote Cybercrime im engeren Sinne

Vergleich Fallzahlen und Aufklarungsquote Cybercrime im engeren

Sinne
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Tabelle 3
Aufklarungsquote (AQ)
Delikt Aufgeklarte Falle Aufklarungsquote Zu-/Ab-
nahme
(AQ)
2019 2020 2019 2020 %-Punkte
Computerkriminalitit (Cybercrime im engeren Sinne) 5911 6 963 29,38 % 28,66 % -0,72
Falschung beweiserheblicher Daten, Tauschung im
Rechtsverkehr bei der Datenverarbeitung §§ 269, 567 707 33,37 % 25,33 % - 8,04
270 StGB

Datenveranderung, Computersabotage

§§ 303a, 303b StGB

Ausspahen, Abfangen von Daten einschl. Vorberei-
tungshandlungen und Datenhehlerei §§ 202a, 202b, 513 668 20,17 % 29,14 % + 8,97
202c, 202d StGB

Softwarepiraterie (private Anwendung z. B. Computer-

190 198 19,61 % 15,74 % - 3,87

0, 0 o
spiele) § 106 ff. UrhG 11 12 100,0 % 92,31 % 7,69
Softwarepiraterie in Form gewerbsmafigen Handelns o o
§ 108a UrhG 9 6 100,0 % 100,0 % /
Computerbetrug insgesamt § 263a StGB 4621 5372 31,04 % 29,95 % - 1,09

Weitere Arten des Warenkreditbetruges
§ 263a StGB

Computerbetrug mittels rechtswidrig erlangter

2179 2506 37,91 % 40,05 % +2,14

0, 0 o

Zahlungskarten mit PIN § 263a StGB 901 607 32,78 % 23,50 % 9.28
Computerbetrug mittels rechtswidrig erlangter o o

Daten von Zahlungskarten § 263a StGB 354 450 19,78 % 17.23% 2,55
Computerbetrug mittels rechtswidrig erlangter o o

sonstiger unbarer Zahlungsmittel § 263a StGB 176 242 34,51% 22,04 % 12,47
Leistungskreditbetrug § 263a StGB 279 331 22,55 % 30,71 % + 8,16
Computerbetrug (sonstiger) § 263a StGB 687 1160 25,71 % 29,00 % + 3,29
Missbrauchliche Nutzung von Telekommunikati- o o

onsdiensten § 263a StGB 8 10 18,60 % 20,41 % +1.81
g\t;rse?(’::r;utg%sbetrug im Gesundheitswesen 1 1 1000 % 1000 % /
Uberweisungsbetrug § 263a StGB 31 58 24,80 % 27,88 % + 3,08
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2.1.3 Schadensentwicklung

Schaden von Cybercrime werden in der PKS
ausschlie3lich fur Computerbetrug und Soft-
warepiraterie abgebildet. Im Jahr 2020 verrin-
gerte sich der Gesamtschaden um 764.357
Euro auf 18.100.283 Euro und bleibt somit auf
ahnlich hohen Niveau. Ein hohes Dunkelfeld
existiert bei Schaden, die durch Erpressungs-
delikte wie Ransomware zum Nachteil von

Abbildung 2
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Firmen entstehen. Die PKS weist lediglich
Schadensummen fur Erpressungen allge-
mein aus. Eine separate statistische Erfas-
sung von Cybercrime-Erpressungsdelikten
gibt es nicht. Zudem werden erfolgreiche Er-
pressungen nur selten zur Anzeige gebracht.

Schadensentwicklung Computerbetrug und Softwarepiraterie (kumuliert)

Schadensentwicklung Computerbetrug und Softwarepiraterie

(kumuliert)
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2.1.4 Tatverdachtige

Im Jahr 2020 wurden 5 166 (vorher 4 628) bis 29 Jahren ein. Der Anteil an mannlichen
Tatverdachtige ermittelt. Den groften Anteil Tatverdachtigen ist mit 3 429 im Verhaltnis
nahm mit 1 565 ermittelten Tatverdachtigen zur Gesamtzahl von 5 166 Uberreprasentiert.
die Gruppe der Erwachsenen im Alter von 21

Abbildung 3
Tatverdachtige
TV Computerkriminalitat nach Alter
1800
1600
1400
1200
1000
800
600
400 ‘ll “\ “l
I i
0 [] I [] -
unter 21 21-29 30-39 40 - 49 50 - 59 ab 60
B mannlich 491 1026 907 523 345 137
m weiblich 202 539 477 260 179 80
insgesamt 693 1565 1384 783 524 217
E mannlich ®weiblich insgesamt
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2.2 Einzelne Deliktsfelder

Falschung beweiserheblicher Daten, Tauschung im Rechtsverkehr bei der

Datenverarbeitung

Bei diesen Delikten wurden haufig E-Mails
verschickt, die tduschend echt den real exis-
tierenden Banken, Zahlungsdienstleistern
oder Online-Shops nachempfunden waren.
Die ahnungslosen Opfer ,klickten® gutglaubig
auf den darin enthaltenen Link und gelangten
so auf fingierte Webseiten. Dort gaben sie
ihre Zugangsdaten ein, die so in den Besitz
der Tater gelangten.

Das Land NRW hat am 27. Marz 2020 fur die
Bewilligung von Soforthilfen im Rahmen der
Corona-Krise fur betroffene Unternehmen
und Selbstandige die Internetseite https://so-
forthilfe-corona.nrw.de  gestartet.  Darauf
wurde ein Antragsvordruck zur Verfugung ge-
stellt, mit dem die sogenannte ,Corona-So-
forthilfe” beantragt werden konnte.

Am 07. April 2020 erreichten das LKA NRW
erste Hinweise auf eine betrugerische
Website, die der offiziellen Internetseite tau-
schend echt nachempfunden war. Damit ge-
langten Kriminelle an die persoénlichen Daten
der Betroffenen. Mit diesen Daten flllten die
Kriminellen ihrerseits auf der realen Internet-
seite den Soforthilfe Antrag aus. Sie ersetzten
die Bankverbindung durch ihre eigene und
versuchten auf diese Weise betrugerisch an
die staatliche Soforthilfe zu gelangen.

Ika.polizei.nrw

Das LKA NRW richtete am 08. April 2020 eine
Ermittlungskommission fur landeszentrale Er-
mittlungen ein. Die EK Klon konnte mehrere
Fake-Website ermitteln, die die offizielle Inter-
netseite der Landesregierung nachahmten.
Bis Ende des Jahres 2020 wurden 1 158
Strafanzeigen in diesem Ermittlungskomplex
erstattet. In 20 Fallen kam es tatsachlich zur
Auszahlung auf Konten der Betruger.
Dadurch entstand ein wirtschaftlicher Scha-
den von 308.000 Euro.

Ihre groRe Reichweite im Internet erreichten
die Kriminellen durch die Platzierung von
Fake-Webseiten an prominenter Position der
Google-Trefferseite. Der Sachverhalt ver-
deutlicht, dass Kriminelle auf besondere Situ-
ationen schnell und professionell reagieren
und solche Umstande fur ihre Zwecke auszu-
nutzen konnen.

Die Fallzahlen im Deliktsbereich ,Falschung
beweiserheblicher Daten, Tauschung im
Rechtsverkehr bei der Datenverarbeitung
§§ 269, 270 StGB* sind im Jahr 2020 (2 791)
im Vergleich zum Vorjahr (1 699) um 64,27
Prozent gestiegen. Die Aufklarungsquote im
Jahr 2020 betrug 25,3 Prozent (vorher 36,4
Prozent). Im funfjahrigen Vergleichszeitraum
sind die Fallzahlen um 48,54 Prozent gestie-
gen. Die Aufklarungsquote ist im gleichen
Zeitraum um 7,24 Prozentpunkte gefallen.



Datenveranderung, Computersabotage

Die Delikte Datenveranderung und Computer-
sabotage sind oftmals miteinander gekoppelt.
So werden beispielsweise beim Phanomen
Ransomware durch Tater Schadprogramme
per E-Mail-Anhang in das anzugreifende Sys-
tem eingeschleust. Offnet der Nutzer diesen
Anhang, wird Software auf sein System instal-
liert, die den Abfluss und die Verschlisselung
von Daten durch den Tater ermoglicht. Initiiert
der Tater die VerschlUsselung, so sind die Da-
ten fur den Inhaber nicht mehr nutzbar. Zur
Entschlusselung der Daten wird ein Losegeld
gefordert. Mit den zuvor gewonnen Daten ver-
leint der Tater mit dem Hinweis auf eine ihm
modgliche Verdffentlichung seiner Forderung
Nachdruck.

Die Fallzahlen im Deliktsbereich ,Datenveran-
derung, Computersabotage §§ 303a, 303b
StGB* sind im Jahr 2020 (1 258) im Vergleich
zum Vorjahr (969) um 29,82 Prozent gestie-
gen. Die Aufklarungsquote im Jahr 2020 be-
trug 15,74 Prozent (vorher 19,61 Prozent).

Straftaten durch Ransomware betreffen Pri-
vatpersonen, Wirtschaftsunternehmen und
Institutionen der offentlichen Hand. So wur-
den im Jahr 2020 mehrere Server des Univer-
sitatsklinikums in Dusseldorf verschlisselt,
sodass die Versorgung durch das Universi-
tatsklinikum nicht gewahrleistet werden
konnte. Operationen mussten verlegt und
Notfalle auf umliegende Krankenhauser um-
geleitet werden. Die Wiederherstellung der IT-
Infrastruktur nahm mehrere Wochen in An-
spruch. Bei der Schadsoftware handelt es

Ika.polizei.nrw
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sich um die Ransomware ,DoppelPaymer®.
Mit derselben Schadsoftware wurden einige
Wochen spater Serversysteme der Funke
Mediengruppe verschlusselt. Die Tater droh-
ten mit der Veroffentlichung der zuvor abge-
flossenen Daten, sollte die Medienagentur
nicht auf die Lésegeldforderung eingehen.

Die durch Berichterstattung in den Medien be-
kannte Ransomware ,EMOTET" gelangte
ebenfalls als Anhang von E-Mails auf die
Rechner von Geschadigten. EMOTET ladt
selbstandig weitere Schadsoftware wie
TRICKBOT und Ryuk nach. Dabei ist
EMOTET so programmiert, dass sich die Soft-
ware nach dem initialen Befall des IT-
Systems zunachst unauffallig verhalt. Bis zu
mehrere Monate kann es dauern, bis
EMOTET aktiv wird und TRICKBOT und Ryuk
nachladt. TRICKBOT kopiert den Datenbe-
stand des betroffenen IT-Systems auf IT-
Systeme der Tatergruppierung. Nachdem
dies geschehen ist, wird durch Ryuk das be-
troffene IT-System verschlusselt und eine Er-
pressernachricht (engl. Ransomnote) hinter-
lassen, die eine Geldforderung in Bitcoin und
eine Drohung bzgl. einer Datenveroffentli-
chung enthalt.

Wie hoch der Schaden fir Unternehmen, 6f-
fentliche Verwaltung und Privathaushalte ist,
kann aufgrund des Dunkelfelds nicht beziffert
werden. Am Anfang des Jahres 2021 wurde
das EMOTET-Netzwerk durch ein internatio-
nales Polizeibundnis, das durch EUROPOL
koordiniert wurde, zerschlagen.



Insgesamt ist eine hohe Professionalisierung
der Tater festzustellen, welche sich u. a.
durch Arbeitsteilung verschiedener krimineller
Akteure auszeichnet. Unterschiedliche Hand-
lungsfelder sind die Entwicklung und Ver-
marktung der Schadsoftware, die Einschleu-
sung in die Fremdsysteme und die Korres-
pondenz mit den Betroffenen. Letztere findet
in einigen Falle im Stil eines IT-Support-
Services statt, der durch den Prozess der L6-
segeldzahlung und Wiederinbetriebnahme
der IT-Systeme begleitet.

Unter der Uberschrift ,Cybercrime as a Ser-
vice" kann man im Internet auf diese kriminel-
len Dienstleister zugreifen, die gegen Bezah-
lung u. a. Schadsoftware zur Verfigung stel-
len oder DDoS-Angriffe als Auftragsleistung
durchfihren. Die Initiierung entsprechender
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Angriffe bedarf damit keiner fundierten Kennt-
nisse oder eigner technischer Infrastruktur.

Mit der fortschreitenden Digitalisierung und
der einhergehenden Abhangigkeit unserer
Gesellschaft wachst das Schadenspotential
durch kriminelle Aktivitaten weiter an. Die Ent-
wicklungen um das Pandemiegeschehen ha-
ben die Digitalisierung, beispielsweise durch
Homeoffice und Homeschooling, weiter vo-
rangetrieben. Demzufolge waren 2020 auch
Schulen von DDoS-Angriffen betroffen, so-
dass es zeitweise zu Ausféallen kam. In min-
destens einem Fall wurde die Stérung durch
einen Schdler initiiert.

Ausspahen, Abfangen von Daten einschlieBlich Vorbereitungshandlungen und Daten-

hehlerei

Identitatsattribute wie Name, Vorname, Ge-
burtsdatum und Wohnanschrift aber auch Zu-
gangsdaten, wie Benutzername und Kenn-
wort werden durch Nutzer im digitalen Raum
beispielsweise fur Einkaufe in Onlineshops
oder Vertragsabschllisse im Versicherungs-
sektor preisgegeben. Tatern gelingt es durch
unterschiedliche Methoden diese Daten abzu-
fangen und fir anschlieliende Verwertungsta-
ten zu nutzen. Das Sammeln von personen-
bezogenen Daten und die anschliel3ende Ver-
offentlichung, sogenanntes Doxing, spielt in
diesen Deliktsbereich ebenfalls eine Rolle.

Ika.polizei.nrw

Die Fallzahlen sind im Berichtsjahr 2020 mit
2 292 Fallen im Vergleich zu 2019 mit 2 544
Fallen um 9,91 Prozent gesunken. Die Aufkla-
rungsquote im Jahr 2020 betrug 29,14 Pro-
zent (20,17 Prozent).

Eine Ursache fur den Rickgang der Fallzah-
len kdnnte ein geandertes Anzeigenverhalten
sein. So werden weniger Versuche der Daten-
ausspahung mittels Phishing-Mail zur An-
zeige gebracht. Daneben werden die einge-
setzten Virenscanner und Nachrichtenfilter
immer besser bei der Erkennung solcher E-
Mails.



Bei der Bewilligung von Soforthilfen der Lan-
desregierung im Rahmen der Corona-Krise
fur besonders betroffene Unternehmen nutzte
eine unbekannte Taterschaft die Verunsiche-
rungen zum Zeitpunkt der Antragstellung und
Bewilligung der Corona-Soforthilfen aus und
versendete Phishing-Emails. Diese erweck-
ten den Eindruck von der Landesregierung
NRW zu stammen. Die E-Mails stammten von
der E-Mail Adresse corona-zu-
schuss@nrw.de.com (spater: corona-zu-
schuss@bmwi.de.com).

Mit den Phishing-Mails wurde bei den Be-
troffenen der Eindruck erweckt, sie hatten von
der Landesregierung Leistungen im Rahmen
der Corona-Soforthilfe erhalten. In der E-Mail
wurden die Betroffenen personlich angespro-
chen und aufgefordert, die erhaltene Sofort-
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hilfe ihrem zustandigen Finanzamt mitzutei-
len. Passend dazu verschicken die Tater eine
Rechtsbelehrung und eine Bescheinigung fur
das Finanzamt. Diese sei auszufillen und an
0. g. E-Mail Adresse zurlck zu schicken. Als
Drohgebarde wiesen die Tater darauf hin,
dass zu Unrecht erhaltene Zuschusse und
Falschangaben im Rahmen der Antragstel-
lung zu Geld- und Freiheitsstrafen von bis zu
funf Jahren fihren kdnnen.

Die Betroffenen, die auf diese Phishing-Mail
reagierten und die Dokumente ausgeflllt an
die Tater sendeten, erhielten eine zweite E-
Mail. Darin waren Bankverbindungen angege-
ben, auf die die vorgeblich unrechtmalig er-
langte Soforthilfe zu Uberweisen sei. Zu die-
sem Modus Operandi wurden 111 Strafanzei-
gen erstattet.

Computerbetrug mittels rechtswidrig erlangter Zahlungskarten mit PIN

Die Fallzahlen im Deliktsbereich ,Computer-
betrug mittels rechtswidrig erlangter Zah-
lungskarten mit PIN“ sind im Jahr 2020
(2 583) im Vergleich zum Vorjahr (2 749) um
6,04 Prozent gesunken. Die Aufklarungs-
quote im Jahr 2020 betrug 23,50 Prozent (vor-
her 32,78 Prozent).

Ika.polizei.nrw

Grund fur den Ruckgang der Fallzahlen durfte
sein, dass der Umgang mit Zahlungskarten
und der dazugehorigen PIN zunehmend ver-
antwortungsbewusster erfolgt.
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Computerbetrug mittels rechtswidrig erlangter Daten von Zahlungskarten

Zahlungskartendaten, die durch Phishing
oder Skimming rechtswidrig abhandenka-
men, wurden zum Teil im Internet eingesetzt,
um Waren zu erlangen. Auch dienten die Da-
ten dazu, Karten aus Rohlingen herzustellen
und so an Geldautomaten im aulRereuropai-
schen Ausland Geldverfigungen zu tatigen.
Die Geschadigten erfuhren erst zeitversetzt
bei Belastung ihrer Konten von dem Abfangen
und dem Missbrauch ihrer Daten.

Die Fallzahlen sind im Jahr 2020 (2 612) im
Vergleich zum Vorjahr (1 790) um 45,92 Pro-
zent gestiegen. Die Aufklarungsquote im Jahr
2020 betrug 17,23 Prozent (19,78 Prozent).

Computerbetrug mittels rechtswidrig erlangter sonstiger unbarer Zahlungsmittel

Sonstige unbare Zahlungsmittel sind u. a.
Guthabenkarten, Schecks oder Bonuskarten.
Zudem erfolgen Zahlungen zunehmend Uber
PayPal-Konten. In den meisten Fallen wurden
Waren im Online-Handel bestellt und Uber ein
zuvor gehacktes oder ausgespahtes PayPal-
Konto bezahlt. Die Fallzahlen sind im Jahr
2020 (1 098) im Vergleich zum Vorjahr (510)
um 115,29 Prozent gestiegen.

Leistungskreditbetrug

Beim Leistungskreditbetrug erbringt der Ver-
kaufer eine Leistung im Voraus. Der Tater be-
stellt diese Leistung Uber das Internet, z. B.
Auftrag zum Erstellen einer Webseite. Mit
dem Tater wird eine spatere Zahlung verein-
bart. Der Tater hat jedoch von Anfang an nicht
die Absicht zu zahlen. Oft werden frei erfun-
dene Personalien oder missbrauchlich ver-
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Die Aufklarungsquote im Jahr 2020 betrug
22,04 Prozent (34,51 Prozent). Im Jahr 2020
wurden vermehrt die Kontodaten von Pay-
back-Kunden ausgespaht und die angesam-
melten Punkte durch die Tater zum Einkaufen
mittels Gutscheinen bzw. zur Barauszahlung
verwendet.

wendete reale Personalien genutzt. Die Fall-
zahlen sind im Jahr 2020 (1 078) im Vergleich
zum Vorjahr (1 237) um 12,85 Prozent gesun-
ken. Die Aufklarungsquote im Jahr 2020 be-
trug 30,71 Prozent (22,55 Prozent).



Uberweisungsbetrug

Durch Einreichen einer ge- oder verfalschten
Uberweisung bzw. Zahlungsaufforderung
wird dem kontofuhrenden Institut vorge-
tauscht, der Kontoinhaber habe die Uberwei-
sung auf das Konto des Taters beauftragt. Er-
folgt der Vorgang automatisiert, erfullt dies

Ika.polizei.nrw
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den Tatbestand des § 263a StGB.
Die Fallzahlen sind im Jahr 2020 (208) im Ver-
gleich zum Vorjahr (125) um 66,40 Prozent
gestiegen. Die Aufklarungsquote im Jahr
2020 betrug 27,88 Prozent (24,80 Prozent).



2.3

In Deutschland gibt es zahlreiche Institutionen
und Einrichtungen, die die Basis fur die Ge-
wahrleistung der grundlegenden Versorgung
der Bevolkerung sind. Daher haben sie eine
wichtige Bedeutung fur das staatliche Ge-
meinwesen oder die offentliche Sicherheit.
Aus diesem Grund werden sie der sogenann-
ten Kritischen Infrastruktur (KRITIS) zuge-
rechnet.

Durch die fortschreitende Digitalisierung und
Vernetzung kdnnen Ausfalle oder Beeintrach-
tigungen von IT-Komponenten unter Umstan-
den auch eine Beeintrachtigung der Versor-
gungsdienstleistungen zur Folge haben und
im schlimmsten Fall zu einer vollstandigen
Unterbrechung der Versorgung fuhren.

Dies kann sowohl den Energiesektor, die Ab-
fallbeseitigung, den Gesundheitssektor oder

Ika.polizei.nrw
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Kritische Infrastruktur - KRITIS

auch die Lebensmittel- und Trinkwasserver-
sorgung betreffen.

Anhand des oben beschriebenen Cybersi-
cherheitsvorfalls im Universitatsklinikum Dus-
seldorf (Nr. 2.2), sind das Ausmal und die Be-
deutung solcher Vorfalle, bis hin zur Bedro-
hung von Menschenleben, sehr deutlich ge-
worden.

Besonders durch die Corona-Pandemie ste-
hen der Gesundheitssektor und die mit der
Impfstoffentwicklung involvierten Wirtschafts-
bereiche, wie beispielsweise Impfstoffherstel-
ler, Impfzentren oder Zulieferfirmen im Fokus
der gesellschaftlichen Aufmerksamkeit und
somit auch im besonderen Interesse von Cy-
berkriminellen. Der Taterkreis kann dabei Ein-
zeltater mit monetaren Zielen bis hin zu staat-
lichen gesteuerten Akteuren umfassen.
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3 Lagedarstellung Cybercrime

im weiteren Sinne

3.1

Straftaten, bei denen das Internet als Tatmit-
tel verwendet wird, werden in der PKS mit der
Sonderkennung ,Tatmittel Internet® erfasst.
Es kommen Straftaten in Betracht, deren Tat-
bestande durch das blof3e Einstellen von In-
formationen in das Internet bereits erfullt wer-
den (so genannte AuBerungs- bzw. Verbrei-
tungsdelikte) und auch solche, bei denen das
Internet zur Tatbestandsverwirklichung ge-
nutzt wird. Der Unterschied zwischen Cyber-
crime im engeren und im weiteren Sinne wird
beim Betrug deutlich: Erfolgt die Tauschungs-
handlung gegenuber einem datenverarbei-
tenden System, handelt es sich um einen
Computerbetrug gemal § 263a StGB und so-
mit Cybercrime im engeren Sinne.

Verfahrensdaten

Ika.polizei.nrw

Erfolgt die Tauschung unter Nutzung eines
Computers gegentber einem Menschen, liegt
ein Betrug gemal § 263 StGB vor und es han-
delt sich um Cybercrime im weiteren Sinne.
Soweit das Internet im Hinblick auf die Tatver-
wirklichung nur eine untergeordnete Rolle hat,
wird die Sonderkennung ,Tatmittel Internet*
nicht verwendet. Dies ist beispielsweise der
Fall, wenn Kontakte zwischen Tater und Op-
fer mittels Internet ausschliel3lich im Vorfeld
der eigentlichen Tat stattfanden. 2020 wurden
61 267 Falle mit dem Tatmittel Internet er-
fasst, 4 862 mehr als 2019. Den groften An-
teil nahmen hierbei Betrugsdelikte mit 74,35
Prozent ein. Bei einer Aufklarungsquote von
55,1 Prozent wurden 33 752 Falle aufgeklart.



21 LKA NRW — Cybercrime — Lagebild NRW 2020

Abbildung 4
Tatmittel Internet - Fallzahlen und Aufklarungsquote
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Tabelle 4 G ¢
Tatmittel Internet _eéam_ . darunter Tatmittel Internet
kriminalitat
Straftaten 2020 Falle Anteil in %
Alle Straftaten 1215763 61 267 5,04
Straftaten gegen die sexuelle Selbstbestimmung 19 736 4177 21,16
Verbreitung pornografischer Schriften §§ 184, 1843, 3585 5572
184b, 184c, 184d, 184e StGB 6434 '
Besitz/Verschaffen von Kinderpornografie 2758 57 75
§ 184b StGB S '
Verbreitung von Kinderpornografie 1088 59.88
§ 184b Abs. 1 Nr. 1 1817 '
Betrug § 263 StGB 192 037 45 554 23,72
Waren- und Warenkreditbetrug § 263 StGB 64 891 30 842 47,53
Sonstiger Computerbetrug § 263a StGB 4038 2116 52,40
Weitere Arten des Warenkreditbetruges § 263a StGB 6 257 4 509 72,06
Computerbetrug mittels rechtswidrig erlangter Daten von
Zahlungskarten § 263a StGB A2 1231 geile
Computerbetrug mittels rechtswidrig erlangter sonstiger 1098 511 46.54
unbarer Zahlungsmittel § 263a StGB ’
Leistungskreditbetrug § 263a StGB 1078 701 65,03
Uberweisungsbetrug § 263a StGB 208 73 35,09
Missbrauchliche Nutzung von Telekommunikations- 49 21 42 86
diensten §263a StGB ’
Falschung.bewelserhebllc?her Daten, Tauschung im Rechts- 2791 1747 62,59
verkehr bei Datenverarbeitung §§ 269, 270 StGB
Datenveranderung, Computersabotage §§ 303a, 303b StGB 1258 770 61,21
Ausspahen, Abfangen von Daten einschl. Vorbereitungs-
handlungen und Datenhehlerei §§ 202a, 202b, 202c, 2292 1239 54,06
202d StGB
Erpressung § 253 StGB 2 956 1226 41,47

Ika.polizei.nrw
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Kinderpornografie

2020 wurden fur den Deliktsbereich ,Verbrei-
tung, Erwerb und Besitz kinderpornographi-
scher Schriften” gemaly § 184b StGB 4 776
(2 359) Falle erfasst. Dies entspricht einer Zu-
nahme von 102,46 Prozent, somit einer Ver-
doppelung der Fallzahlen. In diesem Delikts-
bereich besitzt das Internet eine herausra-
gende Rolle. Bei 2 758 Fallen (57,75 Prozent)
war das Internet Tatmittel. Hiervon konnten
2 495 Taten (90,46 Prozent) aufgeklart wer-
den.

Ein Groldteil der Ermittlungsverfahren ist auf
das Hinweisaufkommen durch die teilstaatli-
che US-amerikanische Organisation ,Natio-
nal Center for Missing and Exploited Children®
(NCMEC) zuruckzufuhren. Dabei war zu be-
obachten, dass die Anzahl der Hinweise leicht
zurtck ging, die Qualitat der Ubermittelten
Hinweise jedoch zunahm. Nach Prufung der
strafrechtlichen Relevanz und erfolgverspre-
chender Ermittlungsansatze durch das BKA
wurden dem LKA NRW 3 099 Verdachtsfalle
bekannt und den nordrhein-westfalischen
Kreispolizeibehdrden (KPB) zu weiteren Er-
mittlungen zugeleitet. Korrespondierend stieg
die Zahl der Tatverdachtigen aus NRW in
bundesweiten Umfangsverfahren von 971 im
Jahr 2019 auf 1 809 im Jahr 2020.

Besorgniserregend bleibt die hohe Anzahl der
Tatverdachtigen unter 14 Jahren (428) und
der Gruppe zwischen 14 und unter 18 Jahren
(1 125). Dies macht insgesamt 43 % der be-
kannten Tatverdachtigen aus. Insbesondere
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in sozialen Netzwerken, wie z. B. Facebook,
Instagram und Snapchat werden in Gruppen
Bilder, Videos oder Links mit kinderpornogra-
fischem Inhalt in grollen Mengen weitergelei-
tet.

Dabei ist zu beobachten, dass in den geteilten
Bildern und Videos haufig Handlungen von
Kindern zu sehen sind, die objektiv dem Be-
reich der Kinderpornografie zuzurechnen
sind. Diese erwecken jedoch den Eindruck,
dass die Kinder und Jugendlichen in ihrer se-
xuellen Experimentier- und Entdeckungs-
phase aufgenommen wurden oder sich ge-
genseitig bei Sexualpraktiken aufgenommen
haben.

Die Verbreitung dieser Dateien erfolgt nach
hiesiger Einschatzung aufgrund einer hetero-
genen Motivlage, die sich im Wesentlichen in
drei Kategorien unterteilen lasst:

> Die Verbreiter finden die Darstellung
lustig; Dateien sind oft nachtraglich mit
entsprechenden Texten oder mit Mu-
sik/Gerauschen hinterlegt.

» Die Verbreiter leiten die Datei unreflek-
tiert weiter, z. B. in WhatsApp-Gruppen
mit vielen Teilnehmern und einem ho-
hen Aufkommen an ausgetauschten
Dateien.

> Die Verbreiter verfolgen einen ,delikts-
fremden“ Zweck, z. B. mit dem Ziel,
den Empfangern zu schaden oder die-
sen die Abscheulichkeit der Inhalte zu
vergegenwartigen.
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Gemeinsam ist diesen Fallen, dass sich die
Versender mehrheitlich nicht Gber die Folgen
fur sich selbst oder die Empfanger im Klaren
sind.

4 Pravention

Die Pravention von Cybercrime obliegt den
KPBn. Das LKA NRW unterstutzt die KPB ins-
besondere durch Fortschreiben von Stan-
dards und Entwickeln von Medien sowie Initi-
ieren und Koordinieren von Uberregionalen
Praventionsmaflinahmen.

Bei der Pravention von Cybercrime wird zwi-
schen Cybercrime im weiteren Sinn und Cy-
bercrime im engeren Sinn unterschieden.
Wahrend die Pravention von Cybercrime im
weiteren Sinn (Tatmittel Internet) vollstandig
in der Hand der KPB liegt, deckt das LKA
NRW mit dem Cybercrime-Kompetenzzent-
rum den Bereich der Cybercrime-Pravention
im engeren Sinn ab. Adressaten sind in ins-
besondere Wirtschaftsunternehmen, aber
auch Behoérden und vergleichbare Institutio-
nen.

Die Pravention von Cybercrime im weiteren
Sinne ist vor dem Hintergrund der vielfaltigen
Deliktsbereiche durch intensive Kooperatio-
nen gepragt. Hier wird das LKA NRW koordi-
nierend tatig und setzt die Entwicklungen in
diesem Deliktsbereich in Empfehlungen und
Standards um.

Ika.polizei.nrw
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Das LKA NRW entwickelte eine breit ange-
legte Kampagne zum Passwortschutz. Die
Kooperationspartner Verbraucherzentrale
NRW, eco-Verband der Internetwirtschaft e.
V. und Bundesverband Verbraucherinitiative
e. V. sind konzeptionell eingebunden. Die
crossmediale Kampagne hat die Aufgabe,
Praventionshinweise zu vermitteln, die auf
Grundlage einer umfassenden Analyse der
Schwachstellen bei den digitalen Endgeraten
erstellt wurden. Am 26.10.2020 stellte der Mi-
nister des Innern des Landes Nordrhein-
Westfalen, Herbert Reul, die Praventionskam-
pagne www.mach-dein-passwort-stark.de der
Offentlichkeit vor und setzte den Startschuss.

Im Bereich Cybercrime im engeren Sinn wird
ein bewahrtes Netzwerk unterschiedlichster
Kooperationspartner wie dem Bitkom, dem
Voice - Bundesverband der IT-Anwender und
der Sicherheitspartnerschaft mit dem ASW
NRW bedient. Seit 2017 besteht eine gleich-
gelagerte Kooperationsvereinbarung mit dem
eco - Verband der Internetwirtschaft e. V. und
dem networker NRW e. V. Dieses Netzwerk
wurde im Zusammenhang mit den Herausfor-
derungen der aktuellen Pandemie genutzt,
um auf die Gefahren der sprunghaft angestie-
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genen Digitalisierung und die damit verbunde-
nen Risiken aufmerksam zu machen. Insbe-
sondere der Bereich Homeoffice und Sicher-
heit unternehmenskritischer Daten wurden
vorangestellt.

Zudem wird durch die enge Zusammenarbeit
erreicht, dass das LKA NRW unterschied-
lichste Akteure als Multiplikatoren innerhalb
der Wirtschaft fur den Bereich Pravention von
Cybercrime sensibilisiert. Durch die Beteili-
gung an ,Round Tables" und die Zusammen-
arbeit in Regionalgruppen verbessert das
LKA NRW die vertrauensvolle Zusammenar-
beit zwischen Wirtschaft und Polizei und stei-
gert so die Anzeigebereitschaft und das Be-
wusstsein fur die durch Cybercrime bestehen-
den Gefahren (Awareness). Die Informations-
und Wissensvermittlung umfasst neben den
Moglichkeiten zum Schutz vor Angriffen auch
die Sensibilisierung zur Notwendigkeit der
Vorbereitung auf den ,Ernstfall“. Potentiell Be-
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troffene, die sich mit geplanten Reaktions-
mustern und Notfallplanen wappnen, kdnnen
Angriffe deutlich besser abwehren, so dass
geringere Schaden entstehen oder ganz ver-
mieden werden kdnnen.

Durch die vorherrschenden Distanzregeln im
Coronajahr 2020 wurden nahezu alle Kon-
takte via Video-Konferenztechnik realisiert.
Dieser Technikeinsatz ermoglicht eine noch
hohere Kontaktdichte und Reichweite und
wird dauerhaft ein wichtiger Kommunikations-
kanal der polizeilichen Praventionsarbeit. Da-
bei gab es beinahe wochentliche Veranstal-
tungen mit einer Teilnehmerzahl im dreistelli-
gen Bereich.

Die Bekampfung von Cybercrime ist eine ge-
samtgesellschaftliche Aufgabe, bei der die
MalRnahmen der polizeilichen Praventionsar-
beit einen wesentlichen Beitrag leisten.
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